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INTRODUCCION
Se puede explicar de varias maneras, y desde varios puntos de vista, pero la

forma més comuin de describirlo es como un ecosistema de tecnologias que
monitorizan el estado de objetos fisicos, capturando datos significativos, y
comunicando esta informacion a aplicaciones software a través de redes IP. Estos
datos se pueden comunicar al fabricante, al usuario y/o a otros dispositivos
conectados a la red. Los conceptos recurrentes en todas las definiciones del Internet
de las cosas incluyen los objetos inteligentes (Smart Objects), comunicaciones
maquina a maquina (M2M, machine to machine), tecnologias RF y un hub central

de informacion.

Desde que se acuiid por primera vez el término (en 1999, Kevin Ashton), la
definicion del 10T ha evolucionado a lo largo de los afios. Al inicio se usaba para
describir las limitaciones de la relacion entre internet, los ordenadores, y el mundo
fisico. Ashton describia cémo casi todos los datos disponibles en internet eran
originados por un humano. Con nuevas tecnologias emergentes y mas al alcance,
Ashton creia que la informacion acerca de cosas necesitaba que no fuera

dependiente de una interaccién manual; podia ser un proceso automatizado.

¢, Qué es el internet de las cosas?

El Internet de las cosas (l0T) es el proceso que permite conectar elementos
fisicos cotidianos al Internet: desde objetos domésticos comunes, como las
bombillas de luz, hasta recursos para la atencion de la salud, como los dispositivos
médicos; también abarca prendas y accesorios personales inteligentes e incluso los

sistemas de las ciudades inteligentes.

., Como funciona el I0OT?

El término 10T hace referencia a todos los sistemas de dispositivos fisicos

gue reciben y transfieren datos a través de redes inaldmbricas con intervencién
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humana minima, lo cual es posible gracias a la integracion de dispositivos

informaticos en todo tipo de objetos.

Por ejemplo, un termostato inteligente (es decir, que utiliza el 10T) recibe
datos de la ubicacion de su automovil inteligente mientras conduce para ajustar la
temperatura de su casa antes de que llegue. Todo esto se logra sin su intervencion

e incluso ofrece un mejor resultado que si lo hiciera de forma manual.

Un sistema de loT tradicional, como el hogar inteligente descrito
anteriormente, funciona enviando, recibiendo y analizando datos de forma
permanente en un ciclo de retroalimentacion. Segun el tipo de tecnologia de I0T, las
personas o los sistemas de inteligencia artificial y aprendizaje automatico (IA/ML)

pueden analizar estos datos casi de inmediato o durante un cierto tiempo.

Los dispositivos de 10T estan potenciados para ser nuestros ojos y oidos cuando
no podemos estar alli fisicamente. Equipados con sensores, los dispositivos
capturan los datos que podriamos ver, oir o percibir. Luego comparten los datos
segun lo indicado y los analizamos para que nos ayuden a fundamentar y
automatizar nuestras acciones o decisiones posteriores. Hay cuatro etapas clave en

este proceso:

1. . Capturar los datos. A través de sensores, los dispositivos de 10T capturan
datos de sus entornos. Esto podria ser tan simple como la temperatura o tan
complejo como un feed de video en tiempo real.

2. . Compartir los datos. Usando las conexiones de red disponibles, los
dispositivos de 10T hacen que estos datos sean accesibles a través de una
nube publica o privada, segun se indique

3. . Procesar los datos. En este punto, el software se programa para que haga
algo en base a esos datos —como encender un ventilador o enviar una
advertencia—.

4. .Actuar segun los datos. Se analizan los datos acumulados de todos los
dispositivos de una red de IoT. Esto brinda informacion estratégica poderosa

para fundamentar acciones y decisiones de negocio confiables.
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IoT en la industria

El mantenimiento preventivo es una de los campos industriales donde el
Internet de las Cosas mas se aplica; tradicionalmente, el mantenimiento de
maquinaria y equipamiento industrial se realiza a partir de inspecciones periédicas
y segmentadas, lo que puede provocar fallas y descomposturas imprevistas; el uso
de sensores de IoT conectados a maquinas y equipo permite, en tiempo real,
monitorear las condiciones generales de su funcionamiento: temperatura, niveles
de combustibles y lubricantes, compresion, calidad de las piezas, etc., enviando
datos a un centro de control que los procesa y con la ayuda de Machine Learning
alerta posibles irregularidades, anticipaAndose a ellas.

Otra funcion altamente beneficiosa de 10T en la industria es el sector de los
almacenes inteligentes, que a través de sensores registran en tiempo real el estado
de los productos almacenados en bodegas, asegurando la preservacion de su
calidad; con ayuda de la robdtica, un almacén inteligente puede funcionar de
manera eficiente y automatizada, ahorrando costos y aumentando la productividad.

IoT en agricultura

Esta tecnologia esta revolucionando el sector agricola por medio de
sensores que miden en tiempo real las condiciones de los cultivos, antes y después
de ser sembrados, reconociendo la calidad del suelo, su humedad, bioguimica,
contenido de nutrientes, asi como las condiciones atmosféricas del plantio; estos
datos permiten elaborar una estrategia de cultivo integral que prevé situaciones

irregulares e indica como efectuar el riego de agua y que tipo de fertilizantes utilizar.

IoT en medicina

Por medio de wearables —un emblematico dispositivo de la dinastia loT—y
otros gadgets, es posible conectar el estado de salud de una persona enferma o no

con médicos, centros de salud o parientes, quienes pueden detectar en tiempo real
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las irregularidades y actuar en consecuencia o prever un sintoma que se avizora en
el futuro gracias a los datos recabados de la presion arterial del paciente, nivel de

glucosa, temperatura, entre otros.

IoT en ciudades inteligentes

Una de las prioridades de muchas ciudades del mundo es volverse
inteligentes y conectarse entre si; la base de ello es la tecnologia 10T que busca
optimizar el funcionamiento complejo de una urbe, dinamizarlo, volverlo mas seguro
e intentar resolver problemas como la vialidad, el transporte y la contaminacion, que

no fueron previstos a tiempo.

Existe todo un abanico de aplicaciones de loT para el sector urbano; uno de
ellos son los seméaforos inteligentes que operan a partir del registro de datos reales
del transito vehicular (en lugar de patrones estandarizados), otro es el uso del
teléfono celular para detectar un lugar donde estacionar un vehiculo; de igual modo,
es posible rastrear en tiempo real, con GPS, cualquier tipo de vehiculos —
personales, empresariales, de servicios publicos—, asi como el empleo de

navegadores digitales que sefialan las rutas mas viables y fluidas.

TECNOLOGIAS
Conceptos de redes LAN
Las redes de area local (Local Area Network) son un conjunto de dispositivos

electronicos conectados entre si que comparten una linea de comunicaciéon comun


https://www.telcel.com/empresas/tendencias/notas/lista-de-ciudades-inteligentes-que-hacen-historia.html
https://www.telcel.com/empresas/tendencias/notas/lista-de-ciudades-inteligentes-que-hacen-historia.html
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0 un enlace inaldmbrico con un servidor. La conexion LAN abarca dispositivos y
periféricos conectados a un servidor dentro de un area relativamente pequefia,
como una oficina, sucursal o edificio. Este tipo de red fue desarrollado para
transmitir cantidades de datos grandes en poco tiempo.

Los dispositivos conectados con este tipo de enlace, comparten herramientas
y recursos como la misma conexidon a Internet, impresoras, escaneres, camaras,
discos duros (u otro dispositivo de almacenamiento), programas que permiten

intercambiar archivos, mensajes, realizar llamadas por IP o sesiones de video.

Importancia del uso de la red LAN

Como especialistas en consultoria de redes domésticas e industriales,
sabemos que este sistema permite poder compartir datos y recursos; de ahi que se
puede decir que, para las grandes empresas, este tipo de conexiones les permiten

realizar sus actividades a nivel local e internacional.

La red LAN se basa en la conexién de varios dispositivos pequefios llamados
nodos para poder acceder a los datos y recursos que tienen esos dispositivos entre
si. Se pueden controlar los datos de impresion, datos de disco duro y discos de

almacenamiento externo que se sitian de manera remota.

Sin embargo, la red LAN tiene también cosas en contra, debido a que el
rango al que pertenece la ubicacion donde estemos puede ser pequefio. Ademas,
la distancia al nodo principal va a tener mucha relacion con la calidad de servicio y

velocidad que tenga nuestro dispositivo.

También es importante comentar que el nimero de nodos que se pueden
conectar a una sola Local Area Network es limitado. Cuantos mas nodos se carguen
alared, mayor necesidad de recursos necesitara la computadora y mas complicado

se haré realizar una conexion.
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Este tipo de redes son de uso comun y cotidiano en negocios, empresas y
hogares, pudiendo presentar una topologia de red distinta de acuerdo a las

necesidades especificas de la red, tales como:

e Red en bus.En la que un mismo cable (o backbone) conecta a las
computadoras y permite la transmision de datos en linea recta, haciéndola
sencilla pero susceptible a dafios del cable o a la interrupcion del tréfico.

« Red en estrella. Enla que todos los computadores se conectan a un servidor
central que administra los recursos de la red y los asigna segun se le solicite.

e Red en anillo. En la que todos los computadores estan conectados con sus
vecinos mediante una transmision unidireccional, que interrumpe la red de
haber un fallo en algun nivel de la misma.

o« Red mixta. Combina dos o0 mas modelos de los anteriores.

Protocolo TCP/ IP

Los protocolos son conjuntos de normas para formatos de mensaje y
procedimientos que permiten a las maquinas y los programas de aplicacion
intercambiar informacion. Cada maquina implicada en la comunicacién debe seguir
estas normas para que el sistema principal de recepcién pueda interpretar el
mensaje. El conjunto de protocolos TCP/IP puede interpretarse en términos de

capas (o niveles).

Capa PROTOCOLO
Capa de aplicacién APLICACION

Capa de transporte UDP TCP
Capa de red PROTOCOLO INTERNET
Capa de interfaz de red INTERFAZ DE RED
Hardware RED FiSICA

10
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TCP/IP define cuidadosamente como se mueve la informacion desde el
remitente hasta el destinatario. En primer lugar, los programas de aplicacién envian
mensajes o corrientes de datos a uno de los protocolos de la capa de transporte de
Internet, UDP (User Datagram Protocol) o TCP (Transmission Control Protocolo).
Estos protocolos reciben los datos de la aplicacion, los dividen en partes mas
pequefias llamadas paquetes, afiaden una direccion de destino y, a continuacion,

pasan los paquetes a la siguiente capa de protocolo, la capa de red de Internet.

La capa de red de Internet pone el paquete en un datagrama de IP (Internet
Protocol), pone la cabecera y la cola de datagrama, decide donde enviar el
datagrama (directamente a un destino o0 a una pasarela) y pasa el datagrama a la
capa de interfaz de red. La capa de interfaz de red acepta los datagramas IP y los
transmite como tramas a través de un hardware de red especifico, por ejemplo,

redes Ethernet o de Red en anillo.

CAP ADE APLICACION

l ————————————— Mensaje o corriente de datos
CAPA DE TRANSPORTE
| lCabecara TCP ‘DATO#

————————————— Paquete de protocolo de transporte
CAPA DE RED
I lCabecera IP |Cabecera TCP DATosl

————————————— Datagrama de capa de red
CAPA DE INTERFAZ DE RED
|Cabecera Etherne*Cabecera IP l Cabecera TCP ‘DATOSI

————————————— Trama Ethernet

RED FiSICA

Esta figura muestra el flujo de informacion de las capas de protocolo TCP/IP
del remitente al host. Las tramas recibidas por un sistema principal pasan a traves
de las capas de protocolo en sentido inverso. Cada capa quita la informacion de

cabecera correspondiente, hasta que los datos regresan a la capa de aplicacién.

11
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El TCP/IP fue disefiado para ser compatible con cualquier sistema operativo,

hardware o software.

A continuacién, muestra los datos que fluyen en ambas direcciones a través

de las capas TCP/IP.

o Protocolo Internet (IP) versién 6: Internet Protocol (IP) versiéon 6 (IPv6 o

IPng) es la siguiente generacion de IP y se ha disefiado para ser un paso de
desarrollo de IP version 4 (IPv4).

o Rastreo de paguetes: El rastreo de paquetes es el proceso mediante el cual

puede verificar la via de acceso a través de las capas hasta el destino.
o Cabeceras de paquete de interfaz de red: En la capa de Interfaz de red, se

adjuntan cabeceras de paquete a los datos de salida.

o Protocolos a nivel de red Internet: Los protocolos a nivel de red Internet

manejan las comunicaciones de maquina a maquina.

« Protocolos a nivel de transporte de Internet: Los protocolos de nivel de

transporte TCP/IP permiten a los programas de aplicacion comunicarse con
otros programas de aplicacion.

o Protocolos a nivel de aplicacién de Internet: TCP/IP implementa

protocolos de Internet de nivel superior en el nivel de programa de aplicacion.

« Numeros asignados: Por compatibilidad con el entorno de red general, se

asignan nameros conocidos publicamente para las versiones, las redes, los
puertos, los protocolos y las opciones de protocolo de Internet.
Adicionalmente, también se asignan nombres conocidos publicamente a

maquinas, redes, sistemas operativos, protocolos, servicios y terminales.

Protocolo IP

El protocolo IP y sus protocolos de enrutamiento asociados son posiblemente la

parte mas significativa del conjunto TCP/IP. El protocolo IP se encarga de:

o Direcciones IP: Las convenciones de direcciones IP forman parte del

protocolo IP. Cémo disefar un esquema de direcciones IPv4 introduce las

12
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direcciones IPv4 vy Descripcibn general de las direcciones IPv6 las
direcciones IPv6.

e Comunicaciones de host a host: El protocolo IP determina la ruta que debe

utilizar un paquete, basandose en la direccion IP del sistema receptor.
« Formato de paquetes: El protocolo IP agrupa paquetes en unidades

conocidas como datagramas. Puede ver una descripcion completa de los
datagramas en Capa de Internet: preparacion de los paquetes para la
entrega.

o Fragmentacidn: Si un paquete es demasiado grande para su transmision a

través del medio de red, el protocolo IP del sistema de envio divide el paquete
en fragmentos de menor tamafio. A continuacion, el protocolo IP del sistema

receptor reconstruye los fragmentos y crea el paquete original.

Capa de transporte

La capa de transporte TCP/IP garantiza que los paquetes lleguen en
secuencia y sin errores, al intercambiar la confirmacion de la recepcién de los datos
y retransmitir los paquetes perdidos. Este tipo de comunicacién se conoce

como transmisiéon de punto a punto.

Protocolo DHCP

El Protocolo de configuracion dinamica de host (DHCP) es un protocolo
cliente/servidor que proporciona automéaticamente un host de protocolo de Internet
(IP) con su direccion IP y otra informacion de configuracion relacionada, como la
mascara de subred y la puerta de enlace predeterminada. Las RFC 2131 y 2132
definen DHCP como un estandar de Internet Engineering Task Force (IETF) basado
en el Protocolo de arranque (BOOTP), un protocolo con el que DHCP comparte
muchos detalles de implementacion. DHCP permite a los hosts obtener la
informacion de configuracion de TCP/IP necesaria de un servidor DHCP.

Cuando tenemos un servidor DHCP en funcionamiento, todas las direcciones
IP que ha proporcionado a diferentes clientes se guardan en un listado donde se
relaciona la IP que se le ha proporcionado (direccion légica) y la direccion MAC

13
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(direccion fisica de la tarjeta de red). Gracias a este listado, el servidor DHCP se
asegura de no proporcionar a dos equipos diferentes la misma direccion IP, lo que
ocasiona un caos en la red local. A medida que el servidor va asignando direcciones
IP, también tiene en cuenta cuando pasa un determinado tiempo y caducan, quedando
libres para que otro cliente pueda obtener esta misma direccion IP. El servidor DHCP
sabra en todo momento quién ha estado en posesion de una direccion IP, cuanto

tiempo ha estado, y cuando se ha asignado a otro cliente.

El protocolo DHCP incluye varias formas de asignacion de direcciones IP,
dependiendo de la configuracion que realicemos y el escenario, podremos usar una

forma de asignacion u otra:

e Manual o estética: el servidor DHCP nos permitira configurar un listado de
parejas IP-MAC con el objetivo de que siempre se le proporcione a un cliente

una determinada direccion IP, y que esta direccion no cambie nunca.

o Automatica: el servidor DHCP se encarga de proporcionar una direccién IP al
cliente que realiza la solicitud, y estara disponible para este cliente hasta que
la libere. Existen routers que internamente estan configurados para
proporcionar direcciones IP privadas de forma secuencial, sin embargo, hay
firmwares que estan disefiados para proporcionar una direccion IP especifica
dentro del rango y que no es secuencial, en base a un algoritmo interno y la

direccion MAC que se haya conectado.
« Dinadmica: este método permite reutilizacion dindmica de las direcciones IP.

Funcionamiento y mensajes de intercambio

La comunicacion entre el servidor DHCP vy los clientes DHCP que tengamos
conectados en la red se realiza a traveés del protocolo UDP, un protocolo que ya
conocemos de otros articulos y que es un protocolo no orientado a conexion. En el
caso del servidor DHCP usamos el protocolo UDP puerto 67, en el caso de los clientes
usamos el protocolo UDP en el puerto 68. Si tenemos un firewall bloqueando estos

puertos, ya sea en el servidor o en el cliente, deberemos revisarlo y afiadir una regla

14
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de aceptar para origen y/o destino estos puertos, de lo contrario el servicio no

funcionara, y no podremos obtener las direcciones IP automaticamente.

ARQUITECTURAS DE COMUNICACION 10T

La arquitectura del sistema loT suele describirse como un proceso de cuatro
etapas en el que los datos fluyen desde los sensores conectados a las "cosas" a
través de una red y, finalmente, a un centro de datos corporativo o a la nube para
Su procesamiento, analisis y almacenamiento.

En la Internet de las cosas, una "cosa" puede ser una maquina, un edificio o
incluso una persona. Los procesos de la arquitectura de la 10 también envian datos
en la otra direccién en forma de instrucciones o comandos que indican a un actuador
0 a otro dispositivo conectado fisicamente que realice alguna accién para controlar
un proceso fisico. Un actuador puede hacer algo tan sencillo como encender una
luz o tan importante como detener una linea de montaje si se detecta un fallo
inminente.

e Fase 1: Sensores y Actuadores

El proceso comienza con los sensores y actuadores, los dispositivos
conectados que supervisan (en el caso de los sensores) o controlan (en el caso de
los actuadores) alguna "cosa" o proceso fisico. Los sensores captan datos sobre el
estado de un proceso o una condicién ambiental, como la temperatura, la humedad,
la composicion quimica, los niveles de fluido en un depdsito, el flujo de fluido en una

tuberia o la velocidad de una linea de montaje, entre otros.

15
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En algunos casos, un sensor puede detectar una condicion o evento que
requiere una respuesta casi inmediata para que un actuador pueda realizar acciones
de correccion en tiempo real.

. Fase 2: Pasarelas de Internet y sistemas de adquisicion de datos

Un sistema de adquisicion de datos (DAS) recoge los datos brutos de los
sensores y los convierte de formato analégico a digital. A continuacion, el DAS
agrega y formatea los datos antes de enviarlos a través de una pasarela de Internet
mediante WAN inalambrica (como Wi-Fi o celular) o WAN cableada para la siguiente
fase de procesamiento.

En este punto, el volumen de datos es maximo. Las cantidades pueden ser
enormes, especialmente, por ejemplo, en una fabrica donde cientos de sensores
pueden estar recogiendo datos simultaneamente. Por eso, los datos también se

filtran y se comprimen hasta alcanzar un tamafio 6ptimo para su transmision.

. Fase 3: Preprocesamiento: Analisis en la frontera

Una vez que los datos del 10T han sido digitalizados y agregados, necesitaran
ser procesados para reducir aiun mas el volumen de datos antes de que vayan al
centro de datos o a la nube. El dispositivo de borde puede realizar algunos analisis
como parte del preprocesamiento. El aprendizaje automatico puede ser muy Util en
esta fase para proporcionar informacion al sistema y mejorar el proceso de forma
continua, sin esperar a que las instrucciones lleguen desde el centro de datos
corporativo o la nube. El procesamiento de este tipo suele tener lugar en un
dispositivo situado cerca de donde residen los sensores.

. Fase 4: Analisis en profundidad en la nube o en el centro de datos

En la fase 4 del proceso, se pueden utilizar potentes sistemas informaticos para
analizar, gestionar y almacenar los datos de forma segura. Esto suele tener lugar
en el centro de datos corporativo o en la nube, donde se pueden combinar los datos
de multiples sitios/sensores de campo para proporcionar una imagen mas amplia
del sistema global de 10T y ofrecer informacion procesable tanto a los responsables

de Tl como a los de la empresa. Una empresa puede tener operaciones en

www.inadet.com.mx
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diferentes zonas geogréficas y los datos del 10T pueden analizarse para identificar
tendencias y patrones clave, o para detectar anomalias.

A este nivel, se pueden utilizar aplicaciones especificas del sector y/o de la
empresa para realizar andlisis en profundidad y aplicar reglas de negocio para
determinar si es necesario tomar medidas. Los datos entrantes pueden indicar
cambios deseables en la configuracion de los dispositivos u otras formas de
optimizar el proceso, formando un bucle que facilita la mejora constante. La fase 4
también incluye el almacenamiento en un almacén de datos, tanto para el registro

como para el analisis posterior.

Protocolo Zigbee

ZigBee es un estandar que define un conjunto de protocolos para el armado
de redes inalambricas de corta distancia y baja velocidad de datos. Opera en las
bandas de 868 MHz, 915 MHz y 2.4 GHz y puede transferir datos hasta 250Kbps.

La idea de usar una conexién inalambrica para controlar sensores y adquirir
datos tiene muchos afios. Existen numerosas soluciones propietarias usadas en
domoética, pero el gran inconveniente que tienen es la incompatibilidad entre
sensores, controles y equipos de procesamiento de datos que obliga a hacer
pasarelas (gateways) para interconectar dispositivos de diferentes marcas.

El estandar ZigBee fue disefiado con las siguientes especificaciones:

e Ultra bajo consumo que permita usar equipos a bateria

e Bajo costo de dispositivos y de instalacién y mantenimiento de ellos.

e Alcance corto (tipico menor a 50 metros).

e Optimizado para ciclo efectivo de transmision menor a 0.1 %

¢ Velocidad de transmision menor que 250 kbps. Tipica: menor que 20 kbps

Existen muchos estdndares que se pueden usar en redes de corto alcance
tales como el 802.11 y Bluetooth. Cada uno de estos esta desarrollado para una
clase de aplicacion determinada. ZigBee es el estandar mas aceptado hoy para usar

en redes de sensores y actuadores que deban operar a bateria.
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Aplicaciones de Zigbhee

Automatizacion en el hogar
Es una de las aplicaciones mas usadas de ZigBee ya que es muy facil la

instalacion de dispositivos y la modificacion de posicion de lIos mismos. Los usos
tipicos son:

e Seguridad: Sensores de movimiento, de rotura de cristales, apertura de
puertas y ventanas. A pesar de su baja velocidad también se usa para
transmitir imagenes de camara de seguridad de baja calidad.

e Lectura de instrumentos de servicios: Los medidores de consumo de agua,
gasy energia eléctrica deben leerse en forma regular a efecto de facturar los
servicios. Es posible crear una red tipo malla para que la informacién de los
medidores llegue directamente a la empresa de servicio. También los
medidores ZigBee podrian comunicarse con los artefactos dentro de la casa.
Por ejemplo, ante un pico de consumo eléctrico se podria desconectar algun
equipo de alto consumo. ZigBee ayuda a la creacion de medidores
inteligentes.

e Sistema de riego automatico: El uso de un medidor de humedad de suelo
permite mejorar la eficiencia del consumo de agua. Se puede distribuir una
red de sensores de humedad en un parque de modo que solo se riegue las
zonas secas Yy controlar el tiempo de regado. Una red inaldmbrica de
sensores facilita enormemente la instalacion y el mantenimiento.

e Control de iluminacién: Para poder controlar el encendido de una lampara se
necesita un cableado a una llave interruptora en una caja de una pared.
ZigBee simplifica la instalacion de nuevas lamparas o controles en lugares

donde no esta la cafieria para pasar un cable.
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Figura 2: Control de luces en una casa usando ZigBee

e Controles remotos: Tradicionalmente los

controles remotos de TV, DVD y

equipos de audio usan tecnologia O6ptica infrarroja cuya limitacion mas

importante es que solo funciona a muy poca distancia y sin obstaculos. No

puede, por ejemplo, penetrar una pared. Ademas, la comunicacion es

unidireccional. Como ZigBee usa radiofrecuencia, desaparecen estas

limitaciones. Por ejemplo, alguien puede

desde otra habitacion manejar el

equipo de audio y recibir en un display del control remoto, datos de la cancién

que esta escuchando.

Automatizacion industrial

Para identificar piezas es necesario agregar alguna marca que dé alguna

informacion. Actualmente se usan etiquetas de codigos de barra e identificadores

de radiofrecuencia de tipo pasivo (passive RFID: Radio Frequency Identification).

Estas, son marcas (tags) formadas por un circuito integrado de memoria que cuando

se acercan a un campo electromagnético de determinada frecuencia, se pueden

leer y grabar. El inconveniente mayor es que solo trabajan a pocos centimetros del

lector. Usando ZigBee es posible construir marcas activas (active RFID) que se lean

a mayor distancia y ademas usarse para brindar informacion indirecta sobre su

localizacion usando tres o mas nodos ZigBee de
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Otros usos

En hospitales: para el control de pacientes, y medidores y alarma en terapia
intensiva. En hoteles: para controlar el acceso a las habitaciones. En monitoreo
ambiental: en aplicaciones de redes de sensores como temperatura, humedad,

presion, redes de proteccion de incendio, etc.

Protocolo Bluethoot
Uno de los principales objetivos de la tecnologia bluetooth es conseguir que

aplicaciones de diferentes fabricantes mantengan una comunicacion fluida. Para
conseguirlo, receptor y transmisor deben ejecutarse sobre la misma pila de
protocolos.

La pila esta constituida por dos clases de protocolos. Una primera clase
llamada de protocolos especificos que implementa los protocolos propios de
Bluetooth. Y una segunda clase formada por el conjunto de protocolos adoptados
de otras especificaciones. Esta division en clases en el disefio de la pila de
protocolos de Bluetooth permite aprovechar un conjunto muy amplio de ventajas de
ambas. Por un lado, al implementar protocolos especificos de Bluetooth permite
utilizar los beneficios que aporta la adopcién de la tecnologia Bluetooth.

Radio Bluetooth (RF)

Bluetooth fue disefiado para operar en un entorno de radio frecuencia ruidoso

(LANs, mandos, hornos microondas), y para ello utiliza un esquema de
reconocimiento rapido y saltos de frecuencia para garantizar la robustez del enlace.
Este sistema opera en la banda de frecuencia de 2.4 GHz, libre para ISM (Industrial,
Cientifica, Medica) mas exactamente comenzando en 2.402 GHz y acabando en
2.4835 GHz

La distancia nominal del enlace esta comprendida entre 10 cm. y 10 m, pero

se puede aumentar a mas de 100 m elevando la potencia de transmision Otro
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aspecto importante es el consumo cuyos valores en los estados mas habituales son
300uA (méx.), 30uA (standby), -50uA (hold/park).

- Caracteristicas de la modulacion

La modulacién que emplea Bluetooth es GFSK (Gaussian Frequency Shift
Keying) con un producto ancho de banda por tiempo BT=0.5. Este tipo de
modulacion permite un bajo coste. La desviacion minima no ha de ser menor de 115
KHz.

-Caracteristicas del dispositivo receptor

El aspecto mas importante en el dispositivo receptor es el nivel de
sensibilidad. Para poder medir una tasa de error de bit, el equipo receptor envia de
vuelta la informacion decodificada. Para una tasa de error o BER (Bit Error Rate)
del 0.1% se define el nivel de sensibilidad de un receptor Bluetooth mayor o igual
a—70dBm.

Banda Base (Base Band)

Baseband, es la capa fisica del disefio de Bluetooth. Esta define los canales
fisicos y los enlaces, aparte de otros servicios tales como informaciéon de conexion,
errores de conexion, seleccion de canales y seguridad. Un canal Bluetooth, esta

representado por una secuencia de saltos seudo aleatorios a través de los 79 o 23

RF : - - canales. Dos o
mas dispositivos
Bluetooth que usan el
g

mismo canal forman

Figura 2. Locacién de Radiofrecuencia
una : picored.

] Fudceh
VM Compataton portit]
Minkcason hakdnics Y Mﬂf’
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La topologia Bluetooth permite la interconexion de varias piconets formando
una scatternet. Aunque no existe sincronizacion entre piconets, un dispositivo puede
pertenecer a varias de ellas haciendo uso de la multiplexacion por division del

tiempo (TDD), aungue el dispositivo solo esta activo en una piconet a la vez.

Q_Maestro Esplavo

& Esclavo

Formato de paquetes Bluetooth

En Bluetooth todos los datos que se envian a través del canal son
fragmentados y enviados en paquetes. Ademas, la informaciéon se encuentra
protegida mediante cédigos detectores y/o correctores de errores. En cada ranura
solo se puede enviar un paquete. El receptor los recibira y los procesara empezando

por el bit menos significativo.

Los paquetes se pueden clasificar en diferentes tipos atendiendo al nimero
de slots (ranuras) que ocupan y dependiendo de si los enlaces son sincronos o

asincronos:
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e Enlaces asincronos: La tasa de transmision maxima que se consigue se sitla
alrededor de 723 kbps. El campo de datos es de longitud variable. Hay tres

tipos de paquetes segun quepan en 1, 3 o 5 slots.

e Enlaces sincronos: El campo de datos de usuario es fijo. Este tipo de enlaces
soporta full-duplex con unas tasas de transmision mucho menores que en el
caso de los enlaces asincronos, alrededor de 64 kbps en los dos sentidos.
Solo hay paquetes que caben en 1 slot.

Los paquetes que ocupan 3 o0 5 slots, son denominados multislots. Estos no
utilizan saltos de frecuencia. Se envian por la misma frecuencia durante todos los
slots que ocupe el paquete. Una vez finalizada la transmision del paquete se cambia

la frecuencia.

Composicion del paquete: Coédigo de acceso (72 bits): . Es usado para
sincronizacion, identificacion y compensacion. Todos los paquetes comunes que
son enviados sobre el canal de lapiconetestan precedidos del mismo cédigo de

acceso al canal.

Redes Wi-Fi

Las redes inalambricas son aquellas que posibilitan la interconexion de dos
0 MAas equipos entre si sin que intervengan cables, constituyendo asi un eficaz
medio para la transmision de cualquier tipo de datos. Las redes inalambricas se
basan en un enlace que utiliza ondas electromagnéticas en lugar de cableado

estandar.

Dependiendo del tamafo de la red o de la cobertura que proporciona, se

pueden clasificar en los diferentes tipos:

« WPAN (Wireless Personal Area Network)
Una red inalambrica de area personal, incluye redes inalambricas de corto

alcance que abarcan un area de algunas decenas de metros. Este tipo de red se
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usa generalmente para conectar dispositivos periféricos. Destacan principalmente
tecnologias como Bluetooth (IEEE 802.15.1), Zigbee (IEEE 802.15.4) o HomeRF.

e WLAN (Wireless Local Area Network)

En las redes de area local, se pueden encontrar tecnologias inalambricas
basadas en HiperLAN como HiperLAN2 o tecnologias basadas en WiFi, que siguen
el estandar IEEE 802.11x.

« WMAN (Wireless Metropolitan Area Network)

Las WMAN se basan en el estandar IEEE 802.16x o WiMax, asi como en
LMDS (Local Multipoint Distribution Service).

« WWAN (Wireless Wide Area Network)

Las redes inalambricas de area extensa tienen el alcance mas amplio de
todas las redes inalambricas. En estas redes encontramos tecnologias como UMTS
(Universal Mobile Telecommunications System), utilizada con los teléfonos méviles
de tercera generacion (3G) y la tecnologia digital para méviles GPRS (General
Packet Radio Service).

El comité IEEE 802.11 es el encargado de desarrollar los estandares para las
redes de area local inalambricas. Este estandar, se basa en el mismo marco de
estandares que Ethernet, garantizando un excelente nivel de interoperatividad y
asegurando una implantacién sencilla de las funciones y dispositivos de
interconexioén Ethernet/WLAN.

La conexién de redes inaldmbricas se restringe a las dos primeras capas del modelo
TCP/IP, es decir, el nivel fisico y el nivel de enlace, los cuales se explicaran a detalle
a continuacion. Si, ademas, los elementos de la red soportan enrutamiento o

enmascaramiento NAT.
Los tres puntos siguientes, afectan a la capa fisica.

e NuUmero de canal

Propiedad de INADET — CENALTEC.
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El nimero de canal identifica el rango de frecuencias de trabajo. Para redes
IEEE 802.11b se usan los canales 1, 7 y 13 en Europa para asegurar suficiente
separacion de frecuencias y evitar conflictos. Para redes 802.11a no hay riesgo de
que los canales se solapen, s6lo hay que asegurarse que los nodos cercanos estén
operando en canales diferentes. Algunos dispositivos definen autométicamente el

canal basado en la frecuencia ociosa escaneando el espectro.

« Potencia de transmision

A mayor potencia de transmision, el punto de acceso tendra un mayor rango
de cobertura, sin embargo, debe evitarse usar mas potencia de la necesaria pues
aumenta la probabilidad de interferir con otros usuarios. Para muchos paises el

maximo limite legal es 100 mW, mientras en otros el limite es de 1 W.

e Velocidad de transmisién
La tasa de transmision empleada dependera del estandar del dispositivo, asi para
801.11b el limite superior estara en los 11 Mbps, y para 802.11ay 802.11b en 54
Mbps. En la mayoria de dispositivos, es seleccionable una tasa inferior al limite del

estandar.
Los siguientes tres puntos siguientes afectan a la capa de enlace.

e« Modos de operacion o funcionamiento

El estandar 802.11 define dos modos operativos, el modo de infraestructura
en el que los clientes de tecnologia inalambrica se conectan a un punto de acceso
y el modo ad-hoc en el que los clientes se conectan entre si sin ningin punto de

acceso.

e SSID (Service Set IDentifier)
El SSID es el nombre de la LAN inalambrica. Se trata de una cadena de texto
sensible a mayusculas y minusculas, que acepta hasta 32 caracteres alfanuméricos

y es usada durante el proceso de asociacion a una red inalambrica.
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El SSID de un dispositivo se difunde por defecto en las tramas beacon para
anunciar su presencia. Esto significa que cualquiera con un adaptador inalambrico
puede ver su red en términos de su SSID. Muchos dispositivos ofrecen la posibilidad
de desactivar la difusion del SSID para ocultar la red al publico. Este hecho puede
mejorar la seguridad de la red inaldmbrica.

e Control de acceso al medio

Un dispositivo envia tramas beacon periédicamente para difundir su
presencia y la informacion de la red a las estaciones clientes en su radio de
cobertura. Las estaciones pueden obtener lista de los dispositivos disponibles
buscando estas tramas continuamente en todos canales 802.11. El intervalo de
beacon, es la cantidad de tiempo entre la transmisién de tramas beacon de un punto

de acceso, su valor por defecto es generalmente 10 ms.

RTS/CTS (Request-To-Send / Clear-To-Send) es el método usado por las
redes inalambricas del estandar IEEE 802.11 acceder al medio y reducir colisiones.
RTS/CTS introduce mecanismos para evitar colisiones mediante el método
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), lo que hace al
método de acceso mas robusto; pero incrementa el trafico en la red. Cuando un
nodo desea enviar datos, envia una trama RTS, el punto de acceso (AP) la recibe y
responde con una trama CTS si el medio esta libre. Cuando el nodo recibe el CTS,
este comienza a enviar sus datos. Todos los nodos deben ser capaces de escuchar
al punto de acceso, la trama CTS alcanzara a todos los nodos conectados a él. La
trama CTS incluye un valor del tiempo que los otros nodos deberan esperar para
enviar otras tramas RTS.

En esta capa ademas se llevan a cabo las técnicas de filtrado MAC de acceso
al medio, cifrado WEP o WPA vy restricciones de acceso por autentificacion que se

veran en el punto de seguridad.
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Protocolo

80211

802.11a

802.11b

802.11c

802.11d

802.11e

802.11f

802.11g

802.11h

802.11i

802.11n

802.11s

Modos de funcionamiento

Dascripeitn

Primer estdndar guepermitzun anchodebandadela 2
Mbps. Trabajaa 24 GHz

Llarmada también WIF5, Tasa de 54 Mbps, Trabaja entorno
a 5 GHz, frecuencia menas saturada que 2,4

Conocido coma YWiF El mds wtilizado actualmente Las
rismas interferencias que para 802,11 yva quetrabajaa 2.4
GHz Tasade 11 Mhps,

Es una wersidn modificada del estdndar 802,14, que par-
mite combinar el 802.1d con dispositivos compatibles
802,11 en &l nivel de enlace de datos,

Este estdndar &s un complemento del estédndar 802,11 que
astd pensado para permitir & uso internacional delas re-
des 802,11 locales. Permite que distintos dispositivos in-
tercambien informacion en rangos defrecuencia segin lo
quese permite en &l pals deorigen del dispositivo,

[iefine los requisitos de ancho de banda v al retardo de
transmision para permitir mejores transmisiones de audio
ywideo, Estd destinado a mejorar la calidad del servicio en
el nivel delacapa de enlace de datos.

Su objetivo es lograr la interoperabilidad de puntos de ac-
ceso [AP) dentro de una red WLAN mutiprovesdor, El es-
tindar define el registro de puntos de acceso dentro de
unaredy el intercambio deinformacidn entre ellos
cuando un usuario setraslada desde un punto de acceso a
otro.

CHrece un ancho de banda de 54 Mbps en el rango de fre-
cuencia de 24 GHz Es compatible con el estidndar
802.11b, lo gque significa gue los dispositivos que admiten
el estdndar 802.11g también pueden funcionar con el
802.11h.

El objetivo es gue 802,11 cumpla los reglamentos sura-
peos para redes WLAN a 5 GHz Los reglamentos europeos
parala banda de 5 GHz requieren gue los productos ten-
gan control de la potencia detransmision v seleccion de
frecuencia dindmica.

Aprobada en Julio 2004, se implementa en WPAZ,
[iestinado a mejorar la seguridad en la transferencia de
datas (al administrar v distribuir claves, ¥ al implementar
el cifrado v |a autenticacian), Este estdndar se basa en &l
protocolo de encriptacian AES,

Se basa en la tecnologla MIMC, Trabajard en la frecuencia
de 24 v 5 GHz Soportard tasas superiores alos 100Mbps,

Redes Mesh o malladas.

El estandar 802.11 define dos modos operativos, el modo de infraestructura

en el que los clientes de tecnologia inalambrica se conectan a un punto de acceso

y el modo ad-hoc en el que los clientes se conectan entre si sin ningan punto de

acceso
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Modo ad hoc

En redes IEEE 802.11, el modo ad hoc se denota como Conjunto de Servicios
Basicos Independientes (IBSS, Independent Basic Service Set). El modo ad hoc,
también conocido como punto a punto, es un método para que clientes inalambricos
puedan establecer una comunicacion directa entre si, no siendo necesario
involucrar un punto de acceso central. Todos los nodos de una red ad hoc se pueden
comunicar directamente con otros clientes. Cada cliente inalambrico en una red ad
hoc deberia configurar su adaptador inalambrico en modo ad hoc y usar los mismos
SSID y numero de canal de la red. Este tipo de redes normalmente esta formado
por un pequefio grupo de dispositivos dispuestos cerca unos de otros, siendo su

rendimiento menor a medida que el nimero de nodos crece.

Configuracian Nodo 1 Nodo 2
Modo Ad hoc
5510 El mismo
Canal El mismo
P IPy (normalmente fjal  IPg (normalmentefija)

En una red ad hoc, el rango del BSS esta determinado por el rango de cada
estacion, por lo que, si dos estaciones de la red estan fuera de rango la una de la
otra, no podran comunicarse aun cuando puedan ver otras estaciones. A diferencia
del modo infraestructura, el modo ad hoc no tiene un sistema de distribucién que

pueda enviar tramas de datos desde una estacion a la otra.

Modo infraestructura

En el modo de infraestructura (BSS, Basic Service Set), cada estacion se
conecta a un punto de acceso a través de un enlace inalambrico. La configuracién
formada por el punto de acceso y las estaciones ubicadas dentro del area de

cobertura se llama conjunto de servicio basico o BSS. Estos forman una célulay se
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identifica a través de un BSSID, que corresponde con la direccion MAC del punto
de acceso.

Es posible vincular varios puntos de acceso juntos para formar un conjunto de
servicio extendido o0 ESS (Extended Service Set). El sistema de distribucion también
puede ser una red conectada, un cable entre dos puntos de acceso o incluso una
red inalambrica. EI ESSID, a menudo es abreviado por SSID, que no es mas que el
nombre de la red. A continuacion, se muestra la configuracion tipica del modo

infraestructura.

Configuracién Punto de Acceso Usuarios
Modo Infraestructura
551D Drebe definir un SSID Conectar al 351D
Canal Debe definir canal Descubrir &l canal
IP MNarmalmente servidar Asignado por DHCP
DHCP

Los puntos de acceso se comunican entre si con el fin de intercambiar
informacion sobre las estaciones, asi cuando un usuario se mueve desde un BSS a
otro dentro de un ESS, el adaptador inalambrico de su equipo puede cambiarse de
punto de acceso dependiendo la calidad de la sefial que reciba o la saturaciéon del
nodo, permitiendo al cliente inalambrico moverse de forma transparente de un punto

de acceso a otro. Esta caracteristica es conocida como itinerancia.

Normalmente, en una configuracién tipica como se muestra en la Figura 8,
uno de los AP se conecta a una red cableada con acceso a Internet, por el que fluira

todo el trafico que requiera una estacion o red no alcanzable por los AP.

Sequridad.

Este punto es fundamental, ya que las redes inalambricas usan ondas de
radio y son mas susceptibles de ser interceptadas, es decir, no brindan la proteccién
y privacidad de un cable, por lo que se hace casi indispensable proveer de
mecanismos de seguridad a nivel de enlace que garanticen la integridad 'y
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confiabilidad de los datos, en definitiva, se busca asegurar que la informacion
transmitida entre los puntos de acceso y los clientes no sea revelada a personas no
autorizadas. En este punto, también se trataran los mecanismos de autenticacion y
control de acceso, como medida de seguridad disefiada para establecer la validez

de una transmision.

A continuacion, se explica brevemente en qué consisten los principales
mecanismos que intentan o ayudan a garantizar la privacidad, integridad y

confidencialidad de la transmision.

« Mecanismo de seguridad WEP (Wired Equivalent Privacy) obsoleto

La confidencialidad en redes inalambricas ha sido asociada tradicionalmente
con el término WEP, que forma parte del estandar IEEE 802.11 original, de 1999.
Su proposito fue brindar un nivel de seguridad comparable al de las redes
alambradas tradicionales. Se trata de un mecanismo basado en el algoritmo de
cifrado RC4, y que utiliza el algoritmo de chequeo de integridad CRC (Chequeo de
Redundancia Ciclica). Un mal disefio del protocolo provoco que al poco tiempo de
ser publicado quedara obsoleto. Actualmente existen varios ataques y programas
para quebrar el WEP tales como Airsnort, Wepcrack, Kismac o Aircrack. Algunos de
los atagues se basan en la limitacion numérica de los vectores de inicializacion del
algoritmo de cifrado RC4, o la presencia de la llamada “debilidad IV’ en un
datagrama. Este mecanismo no es recomendado para garantizar la seguridad de

una red.

« WPAyYy WPA2
En 2003 se propone el Acceso Protegido a redes WiFi o WPA y luego queda
certificado como parte del estandar IEEE 802.11i, con el nombre de WPA2 en 2004.

WPA y WPA2 pueden trabajar con y sin un servidor de distribucion de llaves. Si no
se usa un servidor de llaves, todas las estaciones de la red usan una llave de tipo
PSK (Pre-Shared-Key), en caso contrario se usa habitualmente un servidor IEEE
802.1x.
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e Filtrado MAC

Es un mecanismo que realizan los puntos de acceso que permite Gnicamente
acceder a la red a aquellos dispositivos cuya direccion fisica MAC sea una de las
especificadas. EI mecanismo se puede utilizar como control adicional; pero es

facilmente vulnerable aplicando un clonado de la MAC a suplantar.

o Detener la difusiéon de la SSID como medida de seguridad

Se pueden configurar los puntos de accesos para que no difundan
peribdicamente las llamadas Tramas Baliza o Beacon Frames, con la informacién
del SSID. Evitar esta publicacion implica que los clientes de la red inalambrica
necesitan saber de manera previa que SSID deben asociar con un punto de acceso;
pero no impedira que una persona interesada encuentre la SSID de la red mediante
captura de trafico. Este sistema debe considerarse tan solo como una precaucion
adicional mas que una medida de seguridad.

e Protocolo 802.11x

Este protocolo ofrece un marco para autentificar y controlar el acceso a los
puntos de accesos. Sirve como soporte para implementaciones de seguridad sobre
servidores de autentificacion. El funcionamiento se puede ver en la Figura 9 y es
basicamente el siguiente, el cliente envia una peticion al servidor de autentificacion
a través del AP, quien comprueba el certificado o el nombre de usuario y contrasefia
utilizando esquemas de autentificacion como EAP encargados de la negociacion. Si
es aceptado, el servidor autorizara el acceso al sistema y el AP permite el acceso

asignando los recursos de red.

PLATAFORMAS DE HARDWARE
Una plataforma de hardware puede referirse a la arquitectura del ordenador
o la arquitectura del procesador. Por ejemplo, los CPUs x86 y x86-64 constituyen

una de las mas comunes las arquitecturas de computadoras en uso en los

31



‘ CENALTEC
INTRODUCCION AL INTERNET DE LAS COSAS

ordenadores de propdésito general. Estas maquinas suelen ejecutar una version de
Microsoft Windows, aunque también se puede ejecutar otros sistemas operativos,
tales como Linux, OpenBSD, NetBSD, Mac OS Xy FreeBSD.

Una arquitectura ARM es comun en los teléfonos inteligentes y Tablet PC,
gue corren Android, iOS y otros sistemas operativos moviles.

Bluethoot

El Bluetooth es un protocolo de comunicaciones que sirve para la transmision
inalambrica de datos (fotos, musica, contactos...) y voz entre diferentes dispositivos
gue se hallan a corta distancia, dentro de un radio de alcance que, generalmente,
es de diez metros. Por ejemplo, gracias a esta tecnologia, podemos vincular nuestro
smartphone con una impresora paraimprimir nuestras fotos preferidas sin
necesidad de cables.

El uso del Bluetooth se ha asociado a los teléfonos moviles, ya que éstos
fueron de los primeros dispositivos en incorporar el protocolo. Sin embargo, esta
tecnologia inaldmbrica se encuentra presente, hoy en dia, en smartphones, tablets,
portatiles, ratones, teclados, impresoras, auriculares, televisores, cAmaras digitales,

reproductores MP3 o videoconsolas.

Como funciona el Bluethoot

La tecnologia Bluetooth transmite inalambricamente datos y voz a través de
ondas de radio que operan en la banda ISM (no comercial) de los 2,4 GHz. Para
ello, hace uso de las Redes Inalambricas de Area Personal (WPAN, por sus siglas
en inglés). Al realizarse la transferencia por radiofrecuencia, los dispositivos no
tienen la obligacién de hallarse alineados.

Por otro lado, sin embargo, los equipos deben encontrarse dentro de un radio de
alcance, que suele ser corto, aunque pueda variar en funcion del aparato. Asi, se
clasifican de la siguiente manera:

« Dispositivos de Clase 1. Tienen una potencia maxima permitida de 100 mwW

Yy, por tanto, un alcance de 100 metros.
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» Dispositivos de Clase 2. Se caracterizan por tener un radio de alcance de
entre 5y 10 metros, dado que su potencia maxima permitida es de 2,5 mW.
Estos son los mas habituales.

« Dispositivos de Clase 3. Cuentan con una potencia maxima de 1 mW y un
alcance de, tan sélo, un metro.

Usos del bluetooth

Las posibilidades que ofrece la tecnologia Bluetooth son numerosas e
interesantes, en especial gracias a su facil transmisién de, por ejemplo, fotos o
canciones sin la necesidad de cables. A continuacion, algunas de sus aplicaciones
mas frecuentes:

e Transmision de archivos, contactos, etc. entre diferentes usuarios con

Bluetooth, o entre distintos dispositivos de un mismo usuario.

e Conexion inalambrica entre productos y accesorios tecnolégicos. Este es el
caso de las videoconsolas que incorporan Bluetooth, las cuales pueden
hacer uso de mandos sin cables conectados a ellas por el protocolo, o de los
sistemas de audio y su vinculacion inaldmbrica con los altavoces.

e Acceso a contenidos especificos en areas publicas.

e Conexion inaldmbrica entre un dispositivo e Internet.

Wi-Fi

Wifi es una tecnologia de red inalambrica a través de la cual los dispositivos,
como computadoras (portatiles y de escritorio), dispositivos moviles (teléfonos
inteligentes y accesorios) y otros equipos (impresoras y videocamaras), pueden
interactuar con Internet. Permite que estos dispositivos, entre tantos otros,
intercambien informacién entre si y establezcan, de esta manera, una red.

La conectividad a Internet se logra a través de un router inalambrico. Cuando
accede a wifi, se conecta a un router inalambrico que permite que los dispositivos
gue admiten wifi interactien con Internet.

., Colmo funciona la tecnologia Wi-Fi?
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Desde el punto de vista técnico, el estandar IEEE 802.11 define los
protocolos que permiten la comunicacion con los dispositivos inalambricos actuales
gue admiten wifi, incluidos routers y puntos de acceso inalambrico. Los puntos de

acceso inaldmbrico son compatibles con diferentes estandares IEEE.

Cada estandar es una modificacion que recibe aprobacién después de cierto
tiempo. Los estdndares funcionan con diversas frecuencias, proporcionan distintos

anchos de banda y admiten distintas cantidades de canales.

,Qué es un punto de acceso inalambrico?

Un punto de acceso inalambrico permite que los dispositivos inalambricos se
conecten a la red inalambrica. Disponer de una red inalambrica facilita la conexién
de dispositivos nuevos y les brinda soporte flexible a los trabajadores moviles.

El funcionamiento de un punto de acceso inalambrico en relacion con una red
es similar al funcionamiento de un amplificador en relacién con un equipo de musica
estéreo. Un punto de acceso toma el ancho de banda proveniente de un router y lo
extiende para que muchos dispositivos puedan conectarse a la red desde distancias
mas lejanas. Sin embargo, un punto de acceso inalambrico no se limita a extender
la red Wi-Fi. También puede brindar datos valiosos sobre los dispositivos
conectados a la red, proporcionar seguridad proactiva y responder a muchos otros
fines préacticos.

. Qué es un router inalambrico?

Los routers inalambricos suelen encontrarse en los hogares. Se trata de los
dispositivos de hardware que los proveedores de servicios de Internet utilizan para
conectarse a su red de Internet por cable o xDSL. A veces el router inalambrico se
denomina dispositivo de red de area local inalambrica (WLAN). Una red inalambrica

también se denomina red wifi.

Un router inalambrico combina las funciones de red de un router y un punto

de acceso inalambrico

,Oué es una zona Wi-Fi portéatil?
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Una zona Wi-Fi portétil es una zona de cobertura mévil obtenida a travées de
un proveedor de telefonia celular. Se trata de un pequefio dispositivo que emplea
torres de red celular que transmiten sefiales de ancho de banda 3G o 4G de alta
velocidad. Diversos dispositivos, como iPads y laptops, pueden luego conectarse
de manera inaldmbrica con el dispositivo, que, a la vez, se conecta sin
inconvenientes a Internet donde sea que esté. De un modo similar a lo que sucede
con el teléfono celular, el costo mensual de la zona de cobertura portétil se basa en
el plan de uso de datos que seleccione. El acceso a Internet a través de una zona
Wi-Fi portétil es mas confiable que el acceso a través de zonas Wi-Fi publicas

estaticas.

Otras plataformas hardware
Netduino

Esta es la plataforma de Microsoft para programacion de
microcontroladores, la cual fue desarrollada por Secret Lab

LLC, basandose en la idea de Arduino.

Bésicamente tomaron un procesador de Atmel (el mismo
fabricante que los procesadores de Arduino) de 32 bits y 48 MHz y desarrollaron
una placa compatible con Arduino junto con el .NET Micro Framework, que es, ni
mMAs ni menos, una version muy reducida del framework de .NET que todos
conocemos. Esta idea permite acercar a los desarrolladores de .NET (que no somos
pocos) al mundo de la programacion de microcontroladores utilizando una placa

compatible con todos los sensores y dispositivos que ya existen para Arduino.

35



‘ CENALTEC
INTRODUCCION AL INTERNET DE LAS COSAS

Placa Procesador Velocidad Voltaje ROM RAM  Puertos con Entradas Otros puertos Tamafio
Netduino kB kB digitales PWM  analdgicas
netduine Amel SAMIX 4aMHz 75V 128 60 14 4 6 71mmx53.3
mm
netduino plus  STMicro 168 MHz 7.5V 384 100+ 14 & 6 12¢ 71mm= 533
2 STM32F4
Micro 5D mm
Ethernet
netduinoge  STMicro 168 MHz 7.5V 384 100+ 8puertos 686 mmx53.3
STM32F4
gobus mm

.NET Gadgeteer

Esta plataforma, que fue lanzada en 2011, esta basada en
la idea de poder conectar de forma muy sencilla distintos
dispositivos a nuestra placa base, sin necesidad de pensar
en resistencias, consumo de los componentes ni nada por
estilo, o sea, mas o menos como un ‘lego para

desarrolladores”. Al momento esta plataforma posee
muchos dispositivos en el mercado: display, camaras,

interfaces de red, lectores/grabadores de tarjetas, joysticks, bluetooth, etc.

Raspberry Pl
Esta placa fue creada por la “Fundacién Raspberry Pi” del Reino Unido para

estimular la ensefianza de las ciencias de la computacion en las escuelas. Su salida
a la venta fue a principios de este afio, 2012, con un total de 10.000 placas
fabricadas en China y Taiwan.Esta placa se diferencia en mucho a las anteriores,
para empezar ya viene con puertos HDMI, RCA (para conectarlo a una TV) y USB
(al que se le puede conectar un teclado o mouse), GPU compatible con OpenGL ES
2.0 y OpenVG que puede decodificar video con calidad blue-ray (H.264/MPEG-4
AVC) a 40MBits/s y soporta resoluciones desde 640 x 350 hasta 1920 x 1200,
procesador ARM1176JZFS de 700 MHz, audio, slot para tarjetas SD / MMC / SDIO
y, lo que hace la mayor diferencia, viene con Linux, mas especificamente
con Raspbian, una version derivada de Debian, aunque le podemos instalar la

distribucion que queramos, inclusive Android.
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PLATAFORMAS DE SOFTWARE
Node -Red

Es una herramienta de programacion que permite conectar entre si
dispositivos hardware, APIs y servicios en-linea en formas completamente nuevas
e interesantes. Proporciona un editor basado en navegador que facilita la conexion
de flujos mediante la amplia gama de nodos en la paleta que se pueden implementar
en su tiempo de ejecucion con un solo clic.

Edicion de flujo en el navegador

Node-RED proporciona un editor de flujo que es usado en el navegador, el
cual facilita la conexién y creacion de los flujos mediante el amplio rango de nodos
en la paleta. Los flujos se pueden implementar en tiempo de ejecucion con un solo

clic.

Node red esta basado en nodejs, el cual permite un tiempo de ejecuciéon y

una carga liviana, aprovechando al maximo su modelo sin bloqueo controlado por
eventos. Esto lo hace ideal para ejecutarse en hardware de bajo costo y pocos

recursos, como Raspberry Pi, asi como en la nube.

Con mas de 225,000 modulos en el repositorio de paquetes de Node, es facil

extender el rango de nodos de paleta para agregar nuevas capacidades.
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La estructura minima son los nodos. Estos se arrastran a través de la interfaz
grafica y nos permiten hacer una tarea concreta. Recibir una llamada HTTP, un

mensaje MQTT o la activacion de un pulsador.

Todos estos nodos se organizan en flujos o flows que agrupan nodos que se

conectan entre ellos. Todo de una forma visual, sin apenas tener que programatr.
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Node-RED es un motor de flujos con enfoque I0T, que permite definir
graficamente flujos de servicios, a través de protocolos estdndares como REST,

MQTT, Websocket, AMQP... ademas de ofrecer integracion con apis de terceros.

La facilidad de desarrollo de nuevos nodos, asi como la portabilidad de
los flujos, confieren a Node-RED un marcado enfoque social. Gran parte de su éxito
se fundamenta en que los nodos y flujos desarrollados por una persona u
organizacién, pueden ser aprovechados por otras. En este sentido, en el sitio oficial
de Node-RED encontramos una seccion de contribuciones de terceros, con mas de

1000 nodos y flujos subidos por la comunidad y listos para utilizar.

Arduino IDE
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IDE — entorno de desarrollo integrado, llamado IDE (sigla en inglés de
integrated development environment), es un programa informatico compuesto por
un conjunto de herramientas de programacion. Puede dedicarse en exclusiva a un

solo lenguaje de programacion o bien puede utilizarse para varios.

Un IDE es un entorno de programacion que ha sido empaquetado como un
programa de aplicacion; es decir, que consiste en un editor de cddigo, un
compilador, un depurador y un constructor de interfaz gréfica (GUI). Ademas en el
caso de Arduino incorpora las herramientas para cargar el programa ya compilado

en la memoria flash del hardware.

El IDE de Arduino va a ser la herramienta de trabajo con Arduino y habra que

conocer su funcionamiento.

Los programas de Arduino estan compuestos por un solo fichero con
extension “ino”, aunque es posible organizarlo en varios ficheros. El fichero
principal siempre debe estar en una carpeta con el mismo nombre que el

fichero.

Anteriormente a la version 1.x de Arduino se usaba la extension “pde”.
Cuando se pas6 a la version 1.x hubo grandes cambios, que deben tenerse en

cuenta si se usa el codigo antiguo.

El software libre son los programas informaticos cuyo cédigo es accesible por
cualquiera para que quien quiera pueda utilizarlo y modificarlo. Arduino ofrece la
plataforma Arduino IDE (Entorno de Desarrollo Integrado), que es un entorno de
programacion con el que cualquiera puede crear aplicaciones para las placas

Arduino, de manera que se les puede dar todo tipo de utilidades.
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Es una placa con todos los elementos necesarios para conectar periféricos a
las entradas y salidas de un microcontrolador, y que puede ser programada tanto
en Windows como macOS y GNU/Linux. Un proyecto que promueve la filosofia
'learning by doing', que viene a querer decir que la mejor manera de aprender es
cacharreando.

MADE
INITALY

Como funciona

El Arduino es una placa basada en un microcontrolador ATMEL. Los
microcontroladores son circuitos integrados en los que se pueden grabar
instrucciones, las cuales las escribes con el lenguaje de programacion que puedes
utilizar en el entorno Arduino IDE. Estas instrucciones permiten crear programas

gue interacttan con los circuitos de la placa.

El microcontrolador de Arduino posee lo que se llama una interfaz de entrada,
que es una conexién en la que podemos conectar en la placa diferentes tipos de
periféricos. La informaciéon de estos periféricos que conectes se trasladara al
microcontrolador, el cual se encargara de procesar los datos que le lleguen a través

de ellos.

El tipo de periféricos que puedas utilizar para enviar datos al microcontrolador
depende en gran medida de qué uso le estés pensando dar. Pueden ser camaras
para obtener imagenes, teclados para introducir datos, o diferentes tipos de

SEensores.
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También cuenta con una interfaz de salida, que es la que se encarga de llevar
la informacion que se ha procesado en el Arduino a otros periféricos. Estos
periféricos pueden ser pantallas o altavoces en los que reproducir los datos

procesados, pero también pueden ser otras placas o controladores.

Arduino es un proyecto y no un modelo concreto de placa, lo que quiere decir
gue compartiendo su disefio basico te puedes encontrar con diferentes tipos de
placas. Las hay de varias formas, tamafnos y colores para a las necesidades del
proyecto en el que estés trabajando, las hay sencillas o con caracteristicas
mejoradas, Arduinos orientados al Internet de las Cosas o la impresion 3D y, por
supuesto, dependiendo de estas caracteristicas te encontrards con todo tipo de

precios.

www.inadet.com.mxX
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VISUALIZACION DE DATOS EN LA RED E INTELIGENCIA ARTIFICIAL

La visualizacion de datos es la practica de traducir informacién en un contexto
visual, como un mapa o gréfico, para facilitar que el cerebro humano comprenda y
extraiga informacion Gtil. El objetivo principal de la visualizacion de datos es facilitar
la identificacion de patrones, tendencias y valores atipicos en grandes conjuntos de
datos. El término a menudo se usa indistintamente con otros, incluidos graficos de

informacion, visualizacion de informacion y gréaficos estadisticos.

La visualizacion de datos es uno de los pasos del proceso de ciencia de
datos, que establece que una vez que los datos se han recopilado, procesado y
modelado, deben visualizarse para obtener conclusiones. La visualizacién de datos
también es un elemento de la disciplina mas amplia de la arquitectura de
presentacion de datos (DPA), que tiene como objetivo identificar, localizar,

manipular, formatear y entregar datos de la manera mas eficiente posible.

Puede ser utilizado por los maestros para mostrar los resultados de las
pruebas de los estudiantes, por cientificos informaticos que exploran los avances
en inteligencia artificial (IA) o por ejecutivos que buscan compartir informacién con
las partes interesadas. También juega un papel importante en proyectos de big data.
A medida que las empresas acumulaban colecciones masivas de datos durante los
primeros afos de la tendencia de los grandes datos, necesitaban una forma de
obtener una vision general de sus datos de manera rapida y facil. Las herramientas

de visualizacion eran un ajuste natural.

Es fundamental para el analisis avanzado por razones similares. Cuando un
cientifico de datos escribe algoritmos avanzados de analisis predictivo o aprendizaje
automatico (machine learning o ML), se vuelve importante visualizar los resultados
para monitorear los resultados y garantizar que los modelos funcionen segun lo
previsto. Esto se debe a que las visualizaciones de algoritmos complejos son

generalmente mas faciles de interpretar que las salidas numéricas.
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Importancia

La visualizacion de datos proporciona una forma rapida y efectiva de
comunicar informacion de manera universal utilizando informacion visual. La
practica también puede ayudar a las empresas a identificar qué factores afectan el
comportamiento del cliente; determinar areas que necesitan ser mejoradas o que
necesitan mas atencion; hacer que los datos sean mas memorables para las partes
interesadas; entender cuando y donde colocar productos especificos; y predecir los

voliumenes de ventas.

Otros beneficios de la visualizacién de datos incluyen:

La capacidad de absorber informacion rapidamente, mejorar los

conocimientos y tomar decisiones mas rapidas.

« Una mayor comprension de los préximos pasos que deben tomarse para

mejorar la organizacion.

e Una capacidad mejorada para mantener el interés de la audiencia con

informacion que puedan entender.

e Una distribucién facil de informacion que aumenta la oportunidad de

compartir ideas con todos los involucrados.

« Eliminar la necesidad de cientificos de datos ya que los datos son mas
accesibles y comprensibles.

« Una mayor capacidad para actuar sobre los resultados rapidamente v,

por lo tanto, lograr el éxito con mayor velocidad y menos errores.
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